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Viktig ansvarsfordelning

Den anslutna verksamheten bestammer varfér och hur uppgifter om dess anvdndare behandlas och ar
normalt personuppgiftsansvarig. Lakaruthyrning Sverige AB tillhandahéller ST-portalen och behandlar
dessa uppgifter som personuppgiftsbitrade. For vissa begransade egna &ndamal, exempelvis avtal,
support och sdkerhet, kan Lakaruthyrning Sverige AB vara sjdlvstandigt personuppgiftsansvarig.

1. Om denna integritetspolicy

Denna integritetspolicy beskriver hur personuppgifter behandlas nir ST-portalen anvands.
ST-portalen dr en webbaserad tjanst for planering, dokumentation, beddmning och
uppfoljning av lakares specialiseringstjanstgoring samt for framtagning av underlag till
specialistansokan.

Policyn omfattar bdde behandling som sker pa uppdrag av en ansluten verksamhet och den
begransade behandling som Liakaruthyrning Sverige AB utfor for egna &ndamal. Den
anslutna verksamheten kan ldmna kompletterande information som galler just dess
behandling, rattsliga grund, lagringstider och interna mottagare.

2. Vem ansvarar for personuppgifterna?

2.1 Den anslutna verksamheten

Den region, vardgivare, klinik, arbetsgivare eller annan organisation som har anslutit
anvandaren till ST-portalen dr normalt personuppgiftsansvarig for den utbildnings- och
personalrelaterade behandling som sker i tjansten. Verksamhetens namn, kontaktuppgifter
och eventuellt dataskyddsombud ska visas i ST-portalen under anvdandarens
integritetsinformation.

Den personuppgiftsansvariga verksamheten bestdimmer bland annat vilka anvdndare som
registreras, vilka uppgifter som ska behandlas, vilka roller som ska ha atkomst, vilken réattslig
grund som anvands och hur lange uppgifterna ska sparas.

2.2 Lakaruthyrning Sverige AB som personuppgiftsbitrade

Lakaruthyrning Sverige AB, org.nr 559259-4518, Sodersatravagen 50 B, 192 65 Sollentuna,
tillhandahéller och driver ST-portalen. Bolaget behandlar uppgifter i tjdnsten pa
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dokumenterade instruktioner frdn den anslutna verksamheten och dr da
personuppgiftsbitrade.

2.3 Lakaruthyrning Sverige AB som sjalvstandigt personuppgiftsansvarig

Lakaruthyrning Sverige AB kan vara sjalvstandigt personuppgiftsansvarig for begransad
behandling som ar noédvandig for att administrera kundrelationer, hantera supportdrenden
och kontaktforfragningar, forebygga missbruk, skydda tjansten, uppfylla rattsliga
skyldigheter samt faststilla, gora géllande eller forsvara rattsliga ansprak. Sddan behandling
halls s& 1dngt mojligt atskild fran den behandling som utfors pad kundens uppdrag.

3. Vilka personer omfattas?

e ST-lakare och andra utbildningslékare.

e Huvudhandledare, instruktionshandledare och andra beddmare.

e Studierektorer, verksamhetschefer och utbildningsansvariga.

e Specialistldkare och andra anvandare som lamnar aterkoppling eller intyg.

e Lokala administratorer, systemadministratorer och kontaktpersoner hos anslutna
verksambheter.

e Personer som kontaktar supporten eller foretrdder en kundorganisation.

4. Vilka personuppgifter behandlas?

Kategori Exempel

Identitets- och kontaktuppgifter Namn, e-postadress, telefonnummer, adress och i
forekommande fall personnummer eller
samordningsnummer.

Anstédllnings- och organisationsuppgifter Arbetsplats, verksamhetsomrade, organisatorisk

tillhorighet, yrkesroll, specialitet och
behorighetsrelationer.

ST- och utbildningsuppgifter ST-start, planerat slut, regelverk, individuella
utbildningsplaner, delmal, placeringar, frédnvaro
som paverkar ST-tid, kurser, aktiviteter,
handledning och uppf6ljning.

Bedomningar och aterkoppling Mini-CEX, DOPS, CBD, 360-gradersbedémningar,
muntliga presentationer, sjalvskattningar,
aterkoppling, uppnadd sjalvstandighetsniva och
handledaranteckningar.

Dokument och intyg Kursintyg, tjdnstgoringsintyg, diplom, vetenskapliga
arbeten, kvalitetsarbeten, ansokningsunderlag och
andra uppladdade filer.

Specialistansfkan Uppgifter som krédvs i ansokan, exempelvis

personnummer, adress, telefon, ldkarexamen,
legitimation, tidigare specialistbevis,
tjdnstgoringsperioder och bilageforteckning.
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Kategori Exempel

Konto- och kommunikationsuppgifter Kontostatus, roll, inbjudningar,
vidlkomstmeddelanden, 16senordsaterstallning,
paminnelser och supportkorrespondens.

Tekniska uppgifter och loggar Tidpunkt for inloggning, IP-adress, enhets- och
webbldsaruppgifter, sessionsuppgifter,
sdkerhetshdndelser, &ndringar, exporter och
administrativa atgarder.

Bedomningar av yrkesutdvning och utbildningsprogression dr normalt inte sdrskilda kategorier av
personuppgifter enligt artikel 9 GDPR, men kan vara integritetskdnsliga och omfattas ddrfor av strikta
behorighets- och sdkerhetskrav.

5. Personnummer och uppgifter som inte ska registreras

5.1 Personnummer

Personnummer ska inte vara obligatoriskt for ett vanligt anvdndarkonto. Det far registreras
endast ndr séker identifiering eller ett sarskilt &ndamal, exempelvis framtagning av
specialistansokan, gor det klart motiverat. Personnummer ska inte visas i onddan och ska
maskeras i vyer dar fullstandigt nummer inte behovs.

5.2 Inga patientuppgifter

ST-portalen ar inte ett journalsystem

Patienters namn, personnummer, kontaktuppgifter, journalnummer, exakta vardtidpunkter eller andra
uppgifter som direkt eller indirekt kan identifiera en patient far inte registreras i fritext, beddmningar,
kommentarer eller uppladdade dokument. Patientfall ska beskrivas pa en évergripande och icke
identifierbar niva.

Om patientuppgifter &nda registreras av misstag ska anvandaren omedelbart rapportera
detta till sin verksamhet och till ST-portalens support sa att uppgifterna kan begransas, rattas
eller raderas och hdndelsen kan bedémas enligt incidentrutinen.

5.3 Ovriga kinsliga uppgifter

Tjansten ar inte avsedd for uppgifter om anvandares hélsa, politiska &sikter, religion, fackliga
medlemskap, sexualliv eller andra sdrskilda kategorier av personuppgifter. Sddana uppgifter
ska inte registreras om inte den personuppgiftsansvariga verksamheten uttryckligen har
beslutat att behandlingen dr nédvéndig, laglig och omfattas av lampliga skyddsatgarder.

6. Varifran kommer uppgifterna?

e Frdn anvédndaren sjalv, exempelvis profiluppgifter, uppladdade dokument och uppgifter
till specialistansokan.
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e Fran den anslutna verksamheten, exempelvis konto, roll, organisationstillhdrighet och
handledarrelationer.

e Fran handledare, bedémare, studierektor eller administratér, exempelvis bedémningar,
aterkoppling och uppféljning.

e Automatiskt fran tjansten, exempelvis sessionsuppgifter, loggar och sdkerhetshandelser.

e Fran integrerade system eller importerade kalenderfiler om sddana funktioner aktiveras
av verksamheten.

7. Varfor behandlas uppgifterna?

Andamal Exempel pd behandling

Administration av ST Skapa och forvalta anvdandarkonton, roller,
relationer, individuella planer, placeringar, kurser
och obligatoriska moment.

Beddémning och handledning Genomfora, dokumentera och f6lja upp
handledning, aterkoppling och
kompetensbedémningar.

Uppfoljning och kvalitet Ge ST-lakare, handledare, studierektor och behoériga
chefer en sammanstélld bild av progression och
uppféljningsbehov.

Specialistansokan Sammanstélla och exportera ansékningsuppgifter,
tjansteforteckning, bilageférteckning och
intygsunderlag.

Kommunikation Skicka valkomstmeddelanden,
l6senordsaterstallning, systemmeddelanden och
paminnelser.

Drift, support och sdkerhet Felstka, hantera incidenter, forebygga obehorig
atkomst, sdkerstélla tillgdnglighet och dokumentera
administrativa atgarder.

Rattsliga skyldigheter och ansprak Uppfylla bokférings- och andra lagkrav samt
faststélla, gora gallande eller forsvara rattsliga
ansprak.

8. Rattslig grund

Den anslutna verksamheten ansvarar for att bestaimma och dokumentera rattslig grund for
sin behandling i ST-portalen. For offentliga vardgivare kan behandlingen exempelvis vara
nodvandig for att utféra en uppgift av allméant intresse eller fullgora en rattslig forpliktelse.
For andra arbetsgivare kan avtalsforhdllande, rattslig forpliktelse eller intresseavvagning
vara aktuellt. Samtycke bor inte anvdndas som standardgrund i ett anstdllningsforhéallande.

Nar Lakaruthyrning Sverige AB ar sjalvstandigt personuppgiftsansvarig grundas
behandlingen normalt pa avtal, rattslig forpliktelse eller bolagets beréttigade intresse av att
administrera tjansten, ge support, uppratthalla sikerhet och hantera rattsliga ansprak.
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9. Vilka far ta del av uppgifterna?

Atkomst styrs av anvdndarens roll, organisationstillhérighet och uttryckliga relationer. En
ansluten verksamhet ska inte kunna se en annan verksamhets uppgifter. Handledare far
bredare atkomst till sina egna ST-ldkare, medan andra beddmare endast far den dtkomst som
kravs for att lamna en beddmning eller dterkoppling.

Ett begransat antal sdrskilt behoriga systemadministratorer hos Lakaruthyrning Sverige AB
kan tekniskt fa dtkomst till flera verksamheter nar det ar nodvandigt for drift, sdkerhet,
support eller felsokning. Sddan dtkomst ska vara behovsstyrd, omfattas av sekretess och
loggas i den utstrackning som kravs for sparbarhet.

Personuppgifter kan dven behandlas av underbitrdden som tillhandahéller hosting, databas,
e-post och teknisk infrastruktur. Aktuell forteckning ska finnas tillganglig for anslutna
verksambheter.

10. Underbitraden och behandling utanfor EU/EES

ST-portalen avser att placera primdr applikationsdrift, databas och filstorage i en europeisk
region nar leverantoren erbjuder detta. Vissa leverantorer ar emellertid etablerade i USA
eller anvander global infrastruktur, support eller logghantering. Det kan darfor forekomma
atkomst eller éverforing till land utanfor EU/EES.

Saddan behandling far endast ske om kraven i kapitel V GDPR ar uppfyllda, exempelvis genom
beslut om adekvat skyddsniva, EU-kommissionens standardavtalsklausuler och vid behov
kompletterande skyddsatgarder. Den anslutna verksamheten ska informeras om relevanta
underbitrdden och 6verforingsmekanismer genom personuppgiftsbitradesavtalet och
underbitrddesforteckningen.
Fér ndrvarande planeras eller anvinds foljande kategorier av leverantorer: Vercel for
applikationsplattform och hosting, Neon for databas, Resend for transaktionsmejl och Microsoft 365 for

bolagets e-post och supportkommunikation. Aktuell faktisk konfiguration och lagringsregion ska
verifieras fore skarp drift.

11. Hur lange sparas uppgifterna?

Uppgifter som Lakaruthyrning Sverige AB behandlar som personuppgiftsbitrade sparas enligt
den anslutna verksamhetens dokumenterade instruktioner. Ett inaktiverat konto ar inte
detsamma som permanent radering. Verksamheten bestdmmer om uppgifterna ska behallas
for ateraktivering, utbildningsuppféljning, arkivkrav eller styrkande av meriter.

Nar avtal eller instruktion upphor ska uppgifterna aterlamnas, exporteras, anonymiseras
eller raderas enligt personuppgiftsbitrddesavtalet, om fortsatt lagring inte krévs enligt lag.

For behandling dar Lakaruthyrning Sverige AB ar sjalvstandigt personuppgiftsansvarig galler
som utgangspunkt foljande:

e Kund- och avtalskontakter: under avtalsforhallandet och normalt 24 ma&nader dérefter.
e Supportarenden: normalt 24 médnader efter att drendet avslutats, langre om det behdvs
for en pagéende tvist eller incidentutredning.
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e Sdkerhets- och atkomstloggar som bolaget behandlar fér egna &ndamal: normalt hogst 12
manader, langre endast om en hindelse behover utredas eller dokumenteras.

e Rikenskapsinformation: den tid som foljer av bokforingslagstiftningen, normalt sju ar
efter utgdngen av det kalenderar da rédkenskapsaret avslutades.

12. E-postmeddelanden

ST-portalen kan skicka valkomstmeddelanden, l16senordsaterstillning,
sdkerhetsmeddelanden, pdminnelser och andra tjansterelaterade meddelanden. E-post ska
begrénsas till vad som ar nodvandigt och bor inte innehdlla personnummer, detaljerade
bedémningar eller andra integritetskinsliga uppgifter. Lankar till inloggat innehall ska
anvindas i stéllet for att skicka sjdlva innehallet i e-post.

13. Cookies

ST-portalen anvander nodvandiga cookies for autentisering, sessionshantering, sdkerhet och
for att tjansten ska fungera. Tjansten anvander inte marknadsforingscookies. Mer
information finns i cookiepolicyn.

14. Sakerhet

Lakaruthyrning Sverige AB ska vidta lampliga tekniska och organisatoriska atgarder med
hansyn till behandlingens art, riskerna och tillganglig teknik. Atgarderna omfattar bland
annat:

e Rollbaserad och relationsbaserad behorighetsstyrning.

e Logisk isolering mellan anslutna verksamheter.

e Krypterad kommunikation och sdker hantering av hemligheter och
autentiseringsuppgifter.

e Principen om minsta moéjliga behorighet och begransad administratérsatkomst.

e Loggning av sdkerhetskritiska och administrativa handelser.

e Sidkerhetskopiering, terstallningsrutiner och kontinuitetsplanering.

e Rutiner for sdrbarhetshantering, uppdateringar och personuppgiftsincidenter.

e Dataminimering, sarskilt for personnummer och fritext.

15. Dina rattigheter

Den registrerade kan, beroende pa omstédndigheterna, ha rétt till information, tillgadng,
rattelse, radering, begransning, invindning och dataportabilitet. Rattigheterna galler inte
ovillkorligt och kan begradnsas av exempelvis rattsliga skyldigheter, arkivregler eller den
rattsliga grund som anvands.

For uppgifter i ST-portalen ska den registrerade i forsta hand kontakta den anslutna
verksamheten, eftersom den normalt r personuppgiftsansvarig. Lakaruthyrning Sverige AB
bistdr verksamheten i enlighet med personuppgiftsbitradesavtalet.

For behandling dar Lakaruthyrning Sverige AB dr sjalvstandigt personuppgiftsansvarig kan
frdgor och begédranden skickas till info@stportal.se.
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16. Klagomal

Den som anser att personuppgifter behandlas felaktigt bor forst kontakta den
personuppgiftsansvariga verksamheten eller dess dataskyddsombud. Det finns ocksa ratt att
ldmna klagomal till Integritetsskyddsmyndigheten (IMY).

17. Automatiserade beslut

ST-portalen fattar inte automatiserade beslut som har rattsliga foljder eller pé liknande séatt i
betydande grad paverkar en anvdndare. Systemets indikatorer och sammanstallningar ar
beslutsstod och erséatter inte professionell bedomning av handledare, studierektor,
verksamhetschef eller myndighet.

18. Andringar

Policyn kan uppdateras ndr tjansten, leverantorer, lagstiftning eller behandlingen forandras.
Vésentliga &ndringar ska meddelas anslutna verksamheter och, nér det ar relevant,
anvandarna innan dndringen borjar tillampas.

19. Kontakt

Lakaruthyrning Sverige AB

Org.nr 559259-4518

Sodersatravagen 50 B, 192 65 Sollentuna
E-post: info@stportal.se
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